DANG BQ TiNH YEN BAI PANG CONG SAN VIET NAM
HUYEN UY YEN BINH
* Yén Binh, ngay 34 thdng 5 nam 2025

S6 .2403’ -CV/HU

Viv hiedng dan mgt s6 néi dung vé chuyen doi
s6 phuc vu viée sép nhdp cdp tinh, cdp xd

Kinh giri: - Uy ban nhan dan huyén,
- Céc co quan chuyén trach, tham muu giap viée
Huyén ty;
- Uy ban MTTQ va cac doan thé chinh trj - x4 hoi
huyén;
- Cac co quan, don vi thude huyén,
- Céc dang bd, chi b truc thuge Huyén ty.

Thyc hién Cong vin sb 2740- CV/TU ngay 30/5/2025 cia Ban Thudng
vy Tinh uy vé viée hudng dan mdt s6 ndi dung vé chuyen dbi sb 'phuc vu vige
sdp nhdp céap tinh, cap xa; Thudng truc Huyen Uy yéu clu cac cip ay td chirc
dang, cic co quan, don vi thuc hién mét s6 ndi dung sau:

1. T6 chirc nghién ciru, quan triét, trién khai nghiém tic Cong van sb
2740-CV/TU ngay 30/5/2025 ciia Ban Thuong vu Tinh ty vé viée hudng din
mdt s6 noi dung vé chuyén dbi sé phuc vu viéc sdp nhép cip tinh, cip x3;
Cong vin so 14939 CV/VPTW ngay 21/5/2025 clia Van phong Trung uong
Ding, K& hoach so 233-KH/TU ngay 14/4/2025 clia Ban Thutorng vu Tinh uy
vé Chuyen d01 sb trong cac co quan dang tinh Yén Bai giai doan 2025 - 2028,
K¢ hoach so 239-KH/TU ngay 23/4/2025 ctia Ban Thudng vu Tinh uy vé
Chinh Iy, s6 héa va thu thp tai liéu vao Luu trit lich sir Pang bd tinh; Ké
hoach s0 274-KH/HU ngay 05/5/2025 cia Ban Thuong vu Huyén uy vé chinh
Iy, s6 hoa va thu thép tai lidu Vao Luu trir lich str Dang b6 tinh; bao dam thuc
hién 6t viée t& chic lai ha ting ky thuat, hé thong thong tin, an toan théng
tin, an ninh mang trong qué trinh 5 chirc, sip xép don vi hanh chinh céc cip.

2. Cin clr vao cac ndi dung vin ban trén phdi hop vdi cc co quan, don
vi ra soat, danh gia hién trang ha téng k§ thuét hién c6; xdy dung phuong an
didu chuyén, hgp nhit céc trang thiét b1 ha ting ky thugt dam bao kip thoi
phuc vu cdng tac ngay sau khi ¢6 quyét dinh cta cip thim quyén hop nhit,
sap xép, phll hgp véi cac dleu kién thuc tién ciia tiing co quan, don vi dia
phuong, ddm bao hiéu qua, tiét kiém.

Trong qua tm}h trién khai thuc hién, néu c6 khc:) khin vudng mic, dé
nghj li€n h¢, trao d6i v6i Vian phong Huyén vy (qua dong chi Tiéu Cong Hitu
- Co yéu Huyén uy, s6 dién thogi: 0987.987.011)
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(Kém theo Cong vain s6 2740-CV/TU ngay 30/5/2025 ctia Ban Thuong
vy Tinh 1y, Céng vin sé 14939-CV/VPTW ngay 21/5/2025 cia Vin phong
Trung wong Pang)

Yéu ciu céc cip uy, td chirc dang, cac co quan, don vi nghiém tic trién
khai thue higén.

Noi nhén: T/M BAN THUONG VU
- Thudmg trye Huyén ty, PHO Bi THU THUONG TRUC
- Nhu kinh giri, :

- Thudng tryc HDND huyén,
- Lvu VPHU.




TINH UY YEN BAI PANG CONG SAN VIET NAM
%
86 2740 -CV/TU Yén Bdi, ngay 30 thdng 5 nam 2025
V/v hudng din mét sé néi dung vé chuyen déi sé
phuc vu viéc sdp nhdp cap tinh, cap xa

Kinh giri: - Céc co quan chuyén trach tham muu, gitp viéc Tinh uy,
- Céc huyén, thi, thanh uy, ddng uy tryc thude.

Trién khai Céng van s6 14939- CVNPTW ngay 21/5/2025 cha Van
phong Trung wong Dang vé viée hucmg din mét sb noi dung vé chuyén d6i s6
phuc vu viéc sdp nhap chp tinh, cip xi (giti kém theo), Thuong truc Tinh uy
yéu cau:

1. Cac co quan chuyén trach tham muu, gitip viée Tinh iy, cdc
huyén, thi, thinh ty, ddng dy truc thude Tinh uy quén triét, thuc hién
nghiém tic cong vin s6 14939-CV/VPTW ngay 21/5/2025 cia Vin phéng
Trung uong Pang, Ké hoach s 233-KH/TU ngay 14/4/2025 ciia Ban Thuong
vu Tinh uy v& Chuyén ddi sb trong cic co quan déang tinh Yén Bai giai doan
2025 - 2028, K& hoach sb 239-KH/TU ngdy 23/4/2025 cia Ban Thuong vu
Tinh uy vé Chinh 1y, s6 héa va thu thdp tai liéu vao Luu trit lich sir Dang b
tinh, bio dam thuc hién t&t viéc t§ chirc lai ha tang k¥ thuat, hé théng théng
tin, an todn thong tin, an ninh mang trong qua trinh td chirc, s.'flp xép don vi
hanh chinh céc cap. Trong do:

() Ra soat cac van ban cin thiét sira ddi, bd sung, ban hanh mdi sau
khi hop nhit, sap xép; phéi hop véi cic co quan, don vi, tb chuc dang du kién
s€ hop nhat dé ban hanh hodc tham muu cho cp c6 thdm quyen ban hanh céc
vin ban vé quan ly, vin hanh, chia sé, khai thac dir liéu bao ddm ding quy
dinh, phti hop véi thuc tién. Cip xi hodn thanh trude ngay 15/6/2025; cip
tinh hoan thanh triwée ngay 01/8/2025.

(2) Ra soat, danh gia hién trang ha téng k¥ thudt hién co; x&y dung
phuong 4n diéu chuyén, hop nhét céc trang thiét bi, ha tang k¥ thuat dam bao
k1p thcn phuc vu cdng tac ngay sau khi c6 quyét dinh clia cip thim quyén hop
nhét, sip xép, phit hop véi céac diéu kién thuc tién cia tung co quan, don v1
dia phucng, dam bao hiéu qua, tiét kiém. T4 chic lai ha tng k§ thuat tai cip
tinh, c¢ip x& gdm mang n6i bd, mang Internet trén co s& sir dung hiéu qua ha
ting k¥ thuat cong nghe thong tin h1en co; xay dung phuong an, 16 trinh du
tw cdc trang thiét bi cin thiét két ndi thong sudt voi mang thong tin dién rong
ciia dang, dap tmg yéu chu chuyén dbi s8. Cip tinh hodn thanh trudc ngay
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10/8/2025; Cép xd hoan thanh sau khi digc trang bj thiét b twong lira va
chuyén mach.

(3) Thuc hién sao lwu, déng gbi va ban giao dir lidu: Vin ban diéu
hanh; hd so cdn bo; hd so kiém tra, giam sat; hé théng thu dién tr; hop khong
gily... Clp huyén, cép xa hoan thanh triwée ngay 25/6/2025; cap tinh hoan
thanh triece ngay 10/8/20235.

(4) Thye hién chuyén d6i, tich hop hé théng quén Iy vin béan, hé théng

‘thong tin chuyén nghanh t6 chirc, hé théng thong tin chuyén nganh kiém tra,

hé théng thu dién tir, hop khong gidy... Cdp xd hoan thanh trwéc ngay
25/6/2025; cép tinh hoan thanh trieée ngay 15/8/2025.

(5) Bao dam an ninh théng tin theo Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016 cta Chinh phi va c4c vin bin hudng dan cia B6 Céng an. Céc
thit bi c6ng nghé thong tin trude khi da vao sir dung phai duge céc co quan
¢6 chitc ning kiém tra an ninh, an toan théng tin.

(6) Ra soat, danh gia ning luc cédn bd quan tri mang tai don vi mdi sau
hop nhat, sip xép; t6 chirc, ¢l can b tham du cic 16p bdi dudng k§ niing sb,
k¥ ning vé an toan thong tin, k§ niing phan tich, khai thac va xi ly dit liéu
theo ké hoach ciia tinh.

2. Pdng uy UY¥ ban nhan dan tinh chi dao

(1)} S& Khoa hoc va Cong nghé chu tri, phdi hop v6i Vin phong Tinh uy
va cic co quan lién quan bdo dam: Mang truyén sb lidu chuyén ding két ndi
thong sudt tir Trung wong dén clp x&; trong d6, bang thong ti thiéu dbi véi
mang ngi bo tai cip tinh la 50 Mbps, cdp xi la 10 Mbps, bang thong tbi thiéu
&8i v6i mang Internet tai cdp tinh 1a 500 Mbps, cip xa la 300 Mbps; két ndi
internet ¢6 kidm soat; hé théng thu dién tir cong vu; hé théng hdi nghi truyén
hinh tinh v&n hanh, hoat dong én dinh. Cdp xd@ hodn thanh truéc ngay
- 25/6/2025; cip tinh hodn thanh truée ngay 10/8/2025.

(2) S& Tai chinh chil tri, phdi hop véi Vin phong Tinh uy va céc co
quan lién quan bd tri kip thoi, day da kinh phi; huéng din cdc co quan déng
tinh trinh tw, thi tuc dAu tw, mua sém, thué dich vu cong nghé théng tin dé
trién khai cac nhiém vu chuyén dbi s bao dam hoan thanh toan dién cac muc
tidy, nhiém vu dé ra tai K& hoach sé 233-KH/TU ngay 14/4/2025 cta Ban
Thudng vu Tinh uy vé chuyén ddi sb trong cac co quan dang tinh Yén Bai giai
doan 2025 - 2028.



(3) Ban Quan ly dy an Péu tu xay dung tinh (Don vi chi dau tu thuc
hién dy 4n Tru s& Tinh uy va cic Ban Dang tinh) cha tri, phdi hop chit chd
v6i Vin phong Tinh uy ra soét, du tw, 1ip dit hoan thién trude khi ban giao,
dua cong trinh vao sir dung: HE théng dudng mang may tinh ndi bd, mang
Internet; Hé théng hoi nghi tryc tuyén (két ndi dugc v6i hé théng truc tuyén
Trung wong va hé théng tryc tuyén néi tinh) tai cac phong hop, héi trudng...

3. VNPT Yén Bai

HJ tro cic co quan chuyén trach tham muu, giup viéc Tinh uy, Dang
uy cac co quan Déng tinh, cdc huyén, thi, thanh uy, dang uy trwe thudc Tinh
uy, cac dang uy cip xi thwrc hién: (1) Sao hwu, dong goi, ban giao dir liéu
thudc hé théng quan 1y vin ban (loffice), hé théng hop khong gidy (néu cb).
Trong d6, cidp huyén, cdp xi hoan thanh trudc ngay 25/6/2025, cép tinh
hoan thanh truée 10/8/2025. (2) Chuyén ddi, tich hop dit liéu thudc hé théng
quan ly van ban, hop khong gidy hoan thanh tai cdp xd trudc ngay
30/6/2025, cdp tinh trudc ngay 15/8/2025.

4. Viettel Yén Bai

Phéi hop chit chd véi Vian phong Tinh uy: (1) Sao luu, dong gbi, ban
giao dif lidu hé théng quan 1y vin ban (phdn mém Voffice, Hé thdng thong
tin Didu hanh tac nghiép do Vin phong Trung wong Pang chuyén giao) hedn
thanh trude ngay 08/8/2025. (2) Chuyén dbi, tich hop dit liéu hé théng quéan
1y van ban hodn thanh trwdc ngay 15/8/20235.

5. Van phong Tinh uy chi tri

(1) Phdi hop véi cic ban dang tinh, cac huyén, thi, thanh uy, Péng uy cac
co quan Dang tinh thuc hién sao luu, déng goi; chuyén di, tich hop hé théng
thong tin duge cai dat, luvu trit tai Trung tAm tich hop dit 1iéu ctia Tinh uy.

(2) Phéi hop voi cac ban dang tinh, cic dang uy cAp x4 sau hop nhit,
sip xép ra soat hién trang ha ting k¥ thuat, nhu ciu khai théc, Umg dung cong
nghé théng tin, X8y dung phuong an du tu cac trang thiét bi, trién khai céc
img dyng, nén ting s6 bao dam hoan thanh cac myc tiéu d8 ra tai Ké hoach s6
233-KH/TU ngay 14/4/2025 cta Ban Thudng vu Tinh uy.

(3) Theo dbi, don dbc vige thyc hién Céng vin s6 14939-CV/VPTW
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ngay 21/5/2025 cta Vian phong Trung uvong Dang va Céng vidn nay cua Ban
Thuong vu Tinh uy.

Trong qua trinh trién khai, thue hién, néu cé khé khin, vudng méc, dé
nghi lién hé, trao ddi véi Vin phong Tinh ty (qua ddng chi Pham Thi Thao -
Trudng phong Co yéu - CNTT, sb dién thoai: 0982.126.117) dé phdi hop xir
1y hodc bao cdo Thudng truc Tinh 0y theo quy dinh.

Noinhin: T/L BAN THUONG VU
- Nhur trén, -

- S& Khoa hoc va Cong nghé, VAN PHONG
- 8¢ Tai chinh,

- Ban Quan 1Y dur 4n dau tu x4y dung tinh,
- VNVT, Viettel Yén Bai,

- Lanh dao Vin phong Tinh uy,

- Phong Co yéu - CNTT,

- Laru Vin phong Tinh uy.

n Hoang Linh



BAN CHAP HANH TRUNG UCNG PANG CONG SAN VIET NAM
VAN PHONG s oarar o . }
* Ha Né&i, ngay 21 thang 5 nam 2025

S6 14939-CV/VPTW

Viv hedng dan mét s ngi dung vé ckuyen déi sé
phucipvige sap nhdp cap tinh, cdp xd
AN PHONG TiI\H UY YEN BAL

FAN BAN BEN QUA MANG
oﬂﬁingeyﬂf 6.1 30L3

“huyén:...

X

Kinh gii: Cac tinh uy, thanh uy,

EUU h6 sa sd:. ~ Can-et V.L' Quyet dinh sb 204-QD/T W, ngay 29/11/2024 cta Ban Bi thu vé

| vige phe duyet D& an chuyén ddi sé trong céc co quan dang, cdn ¢\ tinh hinh
l thyc té trién khai sap nhép don vi hinh chinh cép tinh, clp xi va khong tb chuc
don vi hanh chinh cap huycn Vin phong Trung wong Pang hudng din mot s6
: n6i dung vé ha ting s6; nén tang va dit licu sd; an todn thong tin, an ninh mang;
hé thdng trye tuyén va mot sb ndi dung lién quan.

Céc tinh uy, thanh u thude dién sép nhip cin cht dong phéi hop dé trién
khai, thuc hién huéng din kém theo Cong vin ndy, bao dam tiét kiém, hiéu qua,
tranh lang phi (Chi tiét trong Phy luc kém theo).

Trong qué trinh thyc hién, néu ¢b virdng méc, d& nghi cac ddng chi trao
51 v6i Cyc Chuyén dbi s6 - Co yéu, Vin phong Trung wong Péng, dién thoai
080.45539, 080.45169.

Trén trong cdm on.

Noi nhén: K/T CHANH VAN PHONG
- Nhe trén, PHO CHANH VAN PHONG
- Céc ddng chi lanh dao VAN PHONG

Vién phong Trung wong Dang,
- Cuc Chuyén déi sb - Co yéu,
| « Lwru Vin phong Trung wong Pang.




PHU LUC
Huémg din trién khai ha tAng k§ thujt, cdc h¢ thong thng tin
khi thyc hién sip nhip cic tinh, thanh ph theo md hinh hai cip
(Kém theo Cong van s6 14939-CV/VPTW, ngdy 21/5/2025
ctia Vin phong Trung wong Ddng)

I- Myc dich, yéu ciu, pham vi

1. Muc dich

Huéng din céc dia phuong td chirc lai ha tang ky thudt, hé théng thong tin,
bdo dém an todn théng tin, an ninh mang trong qud trinh sép nhdp don vi hanh
chinh cép tinh, cAp x3 va khong b chirc don vj banh chinh cip huyén.

2. Yéu cau _

Bio dam hoat ddng céc hé théng mang, hé théng thong tin, co s& dit 1igu va
dich vu s6 cua tinh uy, thanh uy khong bi gién doan, lién tuc, dn dinh, tin cdy, an
toan, hiéu qué va han ché téi da cac rii ro vé mat mét dit ligu.

Ha ting k¥ thuét va céc hé théng thong tin phai bio dim lién thong giira cac
cdp (Trung wong, tinh, x&),

Dit ligu, tai khodn ngudi ding, dich vy s trén méi trromg mang can duge ké
thira va chuyén d6i théng sudt, han che thay ddi qua 16n gly gian doan truy cdp cua

‘ngudi st dung; tra ctru thong tin, céc thong tin lich sir (trwde khi sép nhip) van co
thé truy vét dugc.

Moi hoat dong di chuyén, huu trir chung (gp) dif Liéu phai tuan thil chc quy
dinh v& an toan thong tin va bao mét theo ¢ip 49 (theo Nghi dinh s 85/2016/ND-CP,
ngay 01/7/2017).

Tan dung toi da ha tang sin ¢6, trénh’déu'tu chdng chéo, lang phi va tich
hop d& dang véi cac hé thong méi sau hop nhat.

3. Phgm vi dp dung

Ap dung d6i voi tinh uy, thanh uy va céc co quan, tb chirc dang trye thude cac cép.

II- TS chitc thire hién

1. Vé thé ché, phap Iy

Tinh uy, thanh uy cin ci Coéng vin nay, trén co sg tinh hinh thye té' tai dia
phuong va 19 trinh sdp nhip dom vi hanh chinh cép tinh, cdp xd x4y dung ké hoach
va t0 chiic thyc hién:

- Ra sodt, cdp nhit va thong nhét c4c vin ban quy pham phép ludt, quy dinh,
quy ché quan 1y, van hanh, chia s¢, khai théc dit ligu gilra cdc cAp hanh chinh sau
hop nhat.

- Xy dung huéng din k¥ thudt chi tiét vé chuyén doi, tich hop cdc hé théng

LI £ N (- - S, W - D AT



ADMINCV14839.00C
2. Vé ha ting ky thugt
2.1, Mé hinh tdng quan két ndi mang

md2 53 1 .
Trang tim dit figu | Phuimg, X4

Hinh 1. M6 hinh téng quan két ndi mang Intranet
2.2. M6 hinh mang cap tink up, thanh uy
a) Mang ndi by (Intranet)

Mang noi bd (Intranct) duqc st dung dé truyén tai, luu tri céc viin ban c6 d6
mit: Thuong, mét va t&i mit. So dd mang DQI b6 nhur sau:

Buirng truyén
5LCD

..........................

A
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- M5 ta so @), nguyén tic hoat ddng
Mang Intranet bao gbm céc phén ving, cu thé nhu sau:

+ Zone Outside (viing mang blen) Puoc thiét 1ap dé cung cAp cac két ndi hé
théng ra bén ngoai mang truyén sb lidu chuyén ding bao gbm thiét bi dinh tuyén
(router), thiét bi tudng lira (Firewall) ngodi, thiét bi bao mat dé bio mit duong
truyén két ndi tir ngudi dung cua tinh dén Trung vong.

Core Network (vung mang core): bao gbm: Céc thiét bi tudng lra (Flrewall)
trong, két hop véi cac thiét bi chuyén mach c6 hiéu ning cao nhidm bao dam két
nbi gitra cic phin ving ndi by hé théng véi téc 49 cao, khong giy tré hodc nghén
mang, ddng théi bio dam an ninh mang va an ton di ligu.

+ Zone DB (viing méay chit CSDL): Trién khai cic may chu co s¢ dir ligu
cho c4c tmg dung, cic hé thong thong tin trong ndi b tinh..

+ Zone APP (viing mdy chii tmg dyng): Trién khai cc miy chu vét ly, may
chil 40 ho4 cai dit cac djch vy cac hé¢ théng hodc céc phE’in mém tmg dung, c4c hé
théng théng tin phuc vy cho ndi b$ trong tinh.

+ Zone HNTT (ving hoi nghi tryc tuyén): Két ndi cac trang thiét bi cia hé
théng hdi nghj trc tuyén.

+ Zone LAN (ving may tram): Két ndi cac may tram clia ngudi ding coa
van phong tinh uy, thanh uy vi c4c ban xdy dyng Dang dé khai théc c4c phan meém
{ing dung, cic hé thng théng tin ding chung cta tinh uy, thinh uy va cia céc co
quan dang ¢ Trung wong.

- Trung tAm mang ciia tinh uy, thanh uy (trung tdm mang) duge dat tai try s
tinh uy, thanh uy sau khi sap nhip. Quy hoach dia chi IP méi 14y theo quy hoach
IP d3 cip cho tinh, thanh cfi noi dugc djt trung tim mang (V7 du. Binh Dinh va Gia
Lai duoc hop nhét thanh Gia Lai, trung tém mang s& dgt tai Binh Dinh; quy hogch
IP Idy theo quy hoach IP ciia Binh Dinh trucc hop nhat).

b) Mang Internet

Gm cac méy tinh két ni v&i mang Internet dé khai thac, sir dung céc ing
dung dung chung khéng mit ciia cie co quan dang trén mang Internet; va st dung
dudmg truyén két nbi mang Internet c6 toc 4o tbi thiéu 500 Mbps clia cac nha cung
cip dich vu nr: VNPT, Viettel, FPT...

- So dd két nbi nhur sau:
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Hinh 3. M6 hinh mang Internet cdp tinh

- M6 t4 so d6 va nguyén tic hoat ddng
Mang Internet ciia tinh uy, thanh uy bao gdm cic phin ving cu thé nhw sau:

+ Zone Outside (ving mang bién): Day 14 ving mang dugc thiét 1ap d& két
ndi ra Internet bao gbm thiét bj tudng kira (Firewall) dé bao vé cac méy tram cia
ngudi dung.

+ Zone Server (viung may chu): La noi trién khai céc may chud cai dit dich
vu hé théng hoic cic tmg dung phuc vu cho ndi bd trong tinh.

+ Zone LAN (viing may tram): L4 noi két ndi cic may tram cia ngudi ding
tinh uy, thanh uy dé két ndi ra Internet khai thic Internet hodc cac tmg dung ding
chung trén Trung wong.

2.3. M6 hinh mang cdp xa, phuong (goi chung la cdp xd)
Mang cé‘ip &1 gém c6 mang ndi bd (Intranet) va mang Internet.

a) Mang néi bo (Intranet) dugc sir dung d& truyén tai, hru trir cic vin ban co
46 mét: Thardme. mat va t6i mat.




ADMINCY14539.000 5

+ So d¢b mang ndi bd nhu sau;

PUONZtruydn ) 0 e
SLCD

Hinh 4. M6 hinh mang Intranet 'ccfp xa

+ Mo ta so df’j va nguyén 1y hoat déng: Cac may tinh ndi bd dugc két ndi véi
nhau, sau d6 két ndi t6i cp tinh va Trung tim dir lidu cia Dang qua dudng truyén
sd liéu chuyén ding c6 sir dung thiét bi bao mat.

b) Mang Internet cép xa

+So dd k&t ndi nhur sau:

Users X3/phudrng

Zone LAN

Hinh 5. M6 hinh mang Internet cap xd
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+ M5 ta so dd vi nguyén tic hoat dong: Gdm céc may tinh két néi voi mang
Internet dé khai théc, sir dung céc ing dung ding chung khong maét clia cic co
quan dang trén mang Internet; va st dung dm’mg truyen két ndi mang Internet c6
tbe d6 tbi thidu 300 Mbps ciia c4c nhd cung cép dich vu nhu: VNPT, Viettel, FPT...

2.4.Vé ha tang két néi mang

- Bao dam mang truyén sb lidu chuyén ding két ndi théng sudt tir Trung
wong dén cap tinh - xa.

-Vé duorng truyen dir ligu cha mang Intranet fir Trung uorng dén cac cap: Str
dung dudng truyén sb liéu chuyén ding, diu méi phcn ho'p trién khai 1 Cyc Buu
dién Trung u'ong, B Khoa hoc va Cong nghe; dau méi trién khai cic gidi phép bao
mit 12 Cuc Co yéu Dang - Chinh quyén, Ban Co yéu Chinh ph.

- Bang thong mang Intranet: Bing thing t6i thiéu voi cip tinh 13 50 Mbps,
v6i cap x4 14 10 Mbps.

3. V& nén tang va dit lidu sb

3.1. Sao heu, dong géi va ban giao dir liéu

- Théi diém: Trudc khi tién hinh gidi thé, chia tach hodc sép nhép ft nhét 5 ngay.
- Céc bude thyue hién:

1)Ra soat todn bd dif lidu huu trit trén méy chd, may tram, thiét bj luy tr,
thu dién tir cOng vuy.

2) Sao luu, dong goi toan b dir Lidu.

3)Tao bang théng ké dit liéu theo timg chuyén muc (VD: Hb so can bd, vin
ban diéu hanh, ...).

4)Sao chép dit lidu sang  clng ngoai, bio ddm an ninh, an todn thing tin
theo quy dinh.

5)Ban giao cho b phén luu trir theo Cong vin s6 14514-CV/VPTW, ngdy
25/4/2025, ¢6 bién ban giao nhin kém theo danh myc dix lidu.

3.2, Chuyén doi, tich hop hé théng théng tin

- Thoi didm: Hoan thanh truéc thoi diém co quan, t5 chitc méi chinh thic di
vao hoat ddng.

- Céc budc thyc higén:

1) Lap danh muc tit ci c4c hé théng dang sir dung: Hé thong vin thur dién ti,
quan 1y vin ban, phin mém c4n b¢, hd so dng vién,...

2) Déi chifu v6i hé théng thong tin ding chung ciia Dang va hé théng nganh
-1 . . 4
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v HBé théng giit lai (1 hé théng chinh thirc).
v Hé théng ngimg sir dung.
v Dit lidu cin chuyén sang hé thdng chinh thirc.
3) Thyc hién chuyén d6i dit liéu
v Sir dyng cong cu chuén hoé va lam sach dir lidu (gin véi cong cy chuén

hoa va 1am sach dit liéu cia timg hé théng thong tin chuyén nganh do cic co quan
Trung wong chuyén giao).

v Gin thé, phan ving dir lidu theo co quan, t& chirc (Cép nhit mi dinh
danh don vi moi theo Quyét dinh s 3735-QB/VPTW, ngdy 17/4/2025).

v Kidm tra tinh ddy d va khoép ndi dung sau chuyén dbi.
4)Ngtmg khai thac hé théng cfi, sao huu va luu trix theo quy dinh.

3.3. Trién khai cdc phdn mém, tmg dung moi theo dé an Chuyén doi sé do
cdc co quan Trung wong chuyén giao

1) Sir dung cong cu chuin hoa va 1am sach dir liéu.

2)Gén thé, phén ving dit lidu theo co quan, t chirc (Cép nhat m3 dinh danh
don vi méi theo Quyét dinh s§ 3735-QD/VPTW, ngdy 17/4/2025).

3) Sao Iuu va luu trit theo quy dinh.

4. V& bao dim an toan thong tin

Thyc hign Quyét dinh s 204-QD/TW, cic tinh uy, thanh uy sé ty trién khai
céc hé théng thong tin, Ung dyung dic thit ciia dja phuong dé phuc vu ndi bo trong
toan tinh, Do d6 @& bao dam an toan théng tin, an ninh mang theo Nghi dinh 50
85/2016/ND-CP, ngay 01/7/2016 cua Chinh pht thi khi x4y dung hé thdng tai tinh
d2 nghi céc tinh xdc dinh cip d an toan thong tin ciia hé thdng tai cdp tinh 1a "Cép
daos 3".

Pé bdo dam an toan, an ninh thdng tin trong trién khai ing dung cong nghé
thdng tin, chuyén d5i s6 can trién khai md hinh ba 16p: (1) Béo dam an toan thdng
tin hé théng mang, (2) Bdo ddm an toan thong tin ing dung, dit liu. (3) Bao dam
an todn thdng tin thiét bi ddu cudi.

4.1. Béo ddm an toan théng tin hé théng mang

- Bdo v théng tin vé mgt vét Iy: Nén lip dit cAc thiét bi phong chdy, chira
chéy, diéu hoa nhiét do, d6 4m, ngudn dién dy phong, bdo tri thiét bi va sao luu dit
lidu thudng xuyén. Co chinh sich quan 1y truy cip vit Iy dé chi nhimg ngudi dugce

A s - A . ’ s ’ ¥ - A
quyén mdi cd thé vao cac khu vuc quan trong nhu phong may chi, hé thong mang,
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- Bao dam an toan thdng tin trong qua trinh luu thong va truyén tm Chia
nhd mang thanh cdc mang phan viing nhé ¢4 giam thiéu rai ro khi co sy cb xay ra.
Kiém sodt chit ch& cac luft trén tudng lra (firewall) a8 kiém soat Ivu lugng truy
clp vao va ra khoi mang,

- Trién khai (hoic thué dich vy) hé théng gidm sat an toan thdng tin (SOC).
4.2. Bao dam an todn thong tin (ATTT) vng dung, dir liéu

- Dinh ky 6 thang (hodc 1 nim) thyc hién kidm tra, ra soat cac diém yeu bio
mat, 15 héng tmg dung trong qu4 trinh six dung.

- Thue hién &4nh gia ATTT cac g dung trudce khi dua vao sir dung.

- Thudng xuyén tip huin, trao ddi cho qudn trj vién, ngudi sir dung céich
phong trdnh va nang cao ¥ thirc bdo ddm an toan, an ninh thong tin.

4.3. Bio dam an toan thong tin thiét bj ddu cudi

Thiét bi dau cudi tai cac tinh uy, thanh uy, x4, phudng két nbi mang . Intranet
hoic Internet dugc trién khai c4c gidi phap an toan, an nich thong tin bao gbm:

(1) Giai phép phong, chéng mi ddc (antivirus): Hoat déng theo md hinh
client/server, quan 1y tip trung théng nhit.

(2) Giai phip phat hién va dng phd m01 de doa ddu cudi (EDR): Cho phep
phat hlen phén tich va phan tmg véi cac méi de doa bao mét tai cic diém cubi cia
hé théng, hoat dong theo md hinh client/server, quéan Iy tip trung théng nhit.

(3) Giai phap chéng that thoat dit ligu (DLP): La giai phap bao mit gitp xéc
dinh va ngin chiin viéc chia sé, truyén hodc sir dung dit li¢u nhay cdm khing an
toan hofic khdng phu hop, hoat dfng theo mo hinh client/server, quan Iy tip trung
théng nht.

4.3.1. Mang Intranet sir dung dé truyén tdi, heu triv dit ligu c6 d§ mat:
Thwong, mdt va 16 mét.

a) Gidi phdp phong, chong mé dpc (diét virus)

i) Ddi véi cdp tinh

- Céc may chui st dung giai phép phong, chbng mi doc tai Trung wong do
B6 Tu 1énh 86 chuyén giao hodc sir dung ban quyén hién c6 ty mua.

- Cac may tram sir dul}g cac ban quy??‘,n diét virus hodc diung ban kém theo hé
didu hanh (defender). Khi d¢& 4n Chuyén d&i sb trong cac co quan dang hoan thanh
todn b s& sir dung hé théng diét virus tap trung tai Trung vong.

ii) Déi véi cdp xd

Cac may tram sir dung céc ban quyén hién dlct virus hodc dung ban kém
then hé didn hanh (defender). Khi d& 4n Chuvén ddi sb trong cdc co quan ding
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b) Gidi phdp phdt hién va ung pho méi de dog ddu cudi EDR

i) i véi cdp tinh

- Céc may chi sir dung giai phap phét hién v tmg phé méi de doa dau cudi
tai Trung wong do BO Tu Iénh 86 chuyén giao hoic sir dung ban quyén hién co.

- Cac méy tram st dung giai phap phét hién va tmg phé méi de doa dau cudi
tai Trung wong do B$ Tu 1énh 86 chuyén giao hodc sir dung ban quyén hién c6 ty
mua. Khi ¢ 4n Chuyén ddi s6 trong céc co quan déng hoan thanh s sir dung giai
phép EDR tip trung tai Trung wong.

ii) B(fi voi cc‘fp xd

Céc méay tram sir dung gidi phdp phat hién va tmg phd mdi de doa dau cudi
tai Trung wong do Bd Tu 1énh 86 chuyén giao. Khi d& 4n Chuyén ddi sb trong cac
co quan dang hoan thanh s& sir dung giai phdp EDR tép trung tai Trung uong.

4.3.2. Mang Inernet sir dung aé truyén tai, luu triv dir liéu khéng madt

a) Gidi phdp phong, chéng mad dbe (diét virus)

Cac may chu tai cép tinh, cdc mdy tram tai c::"ip tinh va cfip x4 sir dung céc
ban quyen diét virus hoc ding ban kém theo hé diéu hanh (defender).

b) Gidi phép phat hién va vung pho méi de doa ddu cuéi EDR

Hién nay céc may chd tai cdp tinh, cic mdy tram tai cép tinh va cip x4 chua
str dung giai phdp phat hién va ting phd mbi de doa diu cudi. Khi d& 4n Chuyén
@i sb trong céc co quan ding hodn thanh s& sir dung gidi phap phat hi¢n va Gng
phé méi de doa du cubi do B$ Tu 1énh 86 chuyén giao.

5. V2 ha théng tryc tuyén

5.1. Cdp tinh

- Trién khai hé théng hoi nghi truc tuyén tir ¢p tinh dén co s phit hop véi
mb hinh t& chirc méi trén mang Intranet cia tinh uy, thinh uy c6 cap 46 mait:
Thudng, mat, tbi mat,

-~ Ra s04t, danh gia hién trang hg théng truc tuyén, sir dung, thud hoic mua
bo sung thi€t bi, phan mém dé st dung higu qua hé théng trzc tuyén theo ti¢u
chuin trong Quy dinh s6 157/QP-BTTTT, ngdy 28/01/2022 ctia B Théng tin va
Truyén théng vé ban hanh B0 tiéu chi yéu cu k¥ thuat tbi thiu nén tang hop truc
tuyén. Hé théng tryre tuyén c6 kha ning ghi 4m, ghi hinh cac cudc hop khi ¢6 yéu cau.

- Khi ¢6 yéu céu két ndi cudc hop truc tuyén tir Trung wong téi tinh uy,
thanh uv va co so: Thue hién két ndi chuyén tiép tin hiéu hai chiéu (cascade hé



ADMINCY14932.D00 1 0

- Khi tham gia c4c phién hop véi co quan, don vi ngodi hé thdng thi st dung
dudmg truyén khac.

- Phong hop truc tuyén duge trang by it nhét 1 codec, 1 camera, 2 man hinh
va hé théng 4m thanh.

5.2. Cap xd

- Thiét 14p, xay dung phong hop truc tuyén tai xA.

- K&t nbi tryc tuyén cac phién hop ndi tinh hodc k&t ndi voi hé thdng truc
tuyén ciia Trung uong. |

- Phong hop truc tuyén duge trang bi it nhét 1 codec, 1 camera, 2 man hinh
va hé théng am thanh,

6. V& viéc kiém tra an ninh

- T4t ¢4 céc thidt bj cong nghé thong tin trde khi dua vao sir dung phai
duoc kiém tra an ninh,

- Pon vi kiém tra an ninh: Céc dia phuong phdi hop v&i don vi PAO6 hofc
A06, Bo Cong an dé thyc hién kiém tra do phat song, tin hidu.

7. V& bdo dam ngudn nhan lye

- Ra soét, danh gi4 niing Irc cdn bd quan tri mang tai don vi mdi hinh thanh
sau sip nhdp; sip xép bd tri linh dao Phong Chuyén déi sé - Co yéu ¢ dii ning
Iye va trinh d6 chuyén mén phd hop, d4p tmg yéu ciu nhiém vu.

- T chirc cc 16p tap hudn sir dung cho ngudi dung.
8, Trién khai thit bi bio mét |
Muc tiéu:

- Ngudi ding tinh uy st dung duge img dung ding chung tai Trung vong
qua duong Mat.

- Ngudi dung tinh uy sir dung dugc cic Ung dung riéng tai Trung tdm dir
liéu tinh.
Yéu cdu:

C6 Switch Layer 3 @& sir dung cho k&t ndi cac phén viing mang.

2 U B PO— L Y A
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Cdc budce thyc hién:
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Budc 1: Dit dja chi WAN cua BML 1 10.(100+x).0.226/29; Dia chi LAN
ctia BML 13 10.x.0.1 (Ban Co yéu & thyc hién).

Budéc 2: Thém mdi Zone c¢6 tén BML }rén FW ¢6 dia chi 1a
10.(100+x).0.225/29 dé két nbi véi WAN clia BML. Dai dia chi IP Zone WS thanh
10.x.102.1/24 (38 két ni véi VLAN 102 trén SW).

Bude 3: Ciu hinh Switch Layer 3:

Tac VLAN (cé ID 30) cho ngudi ding (néu chua c6) dé két ndi véi céc
switch access cia ngudi diung,

Chon mdt cdng trén Switch L3 d& két ndi véi switch ngudi ding dwa cdng
do vao VLAN 30.

Dit Interface VLAN 30 ¢6 1P 13 10.x.1.1/24

Tao VLAN (c6 ID 13 101) d k&t néi véi LAN ciia thiét bj bdo mdt.

Chon mét cdng trén Switch d6 dé két ndi véi LAN cita thiét bj bio mat va
dua cdng d6 viao VLAN 101 vira tao.

Dit Interface VLAN 101 ¢6 IP 14 10.x.0.2/24

Tao VLAN 102 két nbi Switch L3 véi Firewall

Pt Interface VLAN 102 ¢6 IP 13 10.x.102,2/24
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Tao IP Routing tai SW L3:
| Céac dia chi ciia TW 12 10,100.0.0/16 di qua BML ¢6 ip 10.x.0.1
TAt c4 cén lai di ra twomg ra ¢6 dia chi 10.x.102.1

~ Buobc 4: Trén Zone BML tao rule cho phép dia chi 10.(100+x).0.226 két nbi
d&n 10.100.253.0/24 qua cac cbng: UDP 500 va UDP 4500; TCP 10068 va 10069

.! Budc 5: Kiém tra két nbi duong rd
| Cim méy tinh vao céng FW danh thudc zone BML.
Dit IP méy tinh I 10.(100+x).0.226/29 Gateway 1 10.(100+x).0.225
Ping t61 dia chi 10,100.253.1 hodic 10.100.253.5 néu thiy reply 14 thanh cong
i Lp @t thiét bi BML-100 theo md hinh két ndi.
Kiém tra két ndi mat.
Login cdng WAN thiét bj BML, gd 1énh ipsec status trén thiét bi BML, dé
kiém tra két ndi ipsec. Két ndi nhur hinh sau 13 thanh céng

SPIs: chidever i

Semm-02(1):  16,35.0.0. 35.2.0/54 10.30.2.8423 10.3¢
124 12,30.6.0/24 13.130,0.0/26. === 10 12 16,

; Kiém tra ket n6i bao mét bang cach tir mdy tinh ngudi dung ping dén dja chi
10.100.252.2 néu reply thi két ndi dén tmg dung https: //dhtn.dcs.vn dé sir dung.
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