DANG BO TiNH YEN BAI PANG CONG SAN VIET NAM
HUYEN UY YEN BiINH
* Yén Binh, ngay A thang 4 ndm 2025
S6 2044 - CV/HU
V/v trién khai thuc hién Quy dinh 3676-
OD/VPTW ngay 27/3/2025 cua Vin phong
Trung wvong Pang

Kinh giti: _ Cac ¢ quan, tham muu gitip visc Huyén uy;
- Trung tam Chinh tri huyén;
- Cac dang b, chi bd co s& truc thuée Huyéen uy.

Thue hién Cong vin s6 2579-CV/TU ngay 06/4/2025 ctia Ban Thudng
vu Tinh uy Yén Bai vé viéc trién khai thue hién Quy dinh 3676-QB/VPTW
ngdy 27/3/2025 cta Vin phong Trung wong Pang vé van hanh, dam bao an
toan thong tin ddi véi thiét bi, dudng truyén két ndi trong cac co quan dang.
Thudng truc Huyén uy yéu ciu:

1. Cac co quan chuyén trich tham muwu, giip viéc Huyén uy,
Trung tdm Chinh tri huyén; cac dang bg, chi bo co sé true thuoc Huyén
uy: (1) Lanh dao, chi dao, t6 chirc phd bién, quan triét, trién khai thuc hién
nghiém tic Quy dinh sé 3676-QP/VPTW ngay 27/3/2025 cua Vin phong
Trung wong Pang; ning cao nhan thirc, trach nhi€ém cta can bd, dang vién,
nhét 14 ngudi dimg dau céc cAp uy, tb chirc dang, co quan, don vi vé an toan
thong tin. (2) Thudng xuyén tu kiém tra, gidm sat, kip thoi phat hién xt Iy
diu hiéu c6 nguy co gy mét an toan thong tin; chi dong phéi hop véi Vian
phong Huyén uy xir 1y su ¢6 vé an toan thong tin, an ninh mang. (3) Ngudi
dimg dAu cc cip ty, tb chitc dang, co quan, don vi chju trach nhiém vé viée
van hanh, bao dam an toan thong tin d6i vai thiét bi, dudng truyén két nbi
cta co quan, don vi minh (C6 sao giri Quy dinh sé 3676-OP/VPTW ngay
27/3/2025 cua Vin phong Trung wong Dang kem theo).

2. Viin phong Huyén uy: (1) Chu tri phdi hop véi céc co quan, don vi
lién quan tham muru trién khai cc giai phap nhim vén hanh, bao dam an toan
thong tin d6i véi thiét bi, dudng truyén két ndi trong cic co quan dang huyén.
(2) Theo dbi, huéng din, don dbc, kiém tra, giam sat viéc thuc hién Quy dinh
56 3676-QD/VPTW ngay 27/3/2025 ciia Vin phong Trung wong Pang; dinh
ky hodc khi c6 yéu cdu bao céo cip cé thim quyén két qua trién khai thuc
hién theo quy dinh.



Yéu cAu cac co quan, don vi nghiém téic trlen khai thyc hién, trong qué
trinh trién khai thuc hién cé khé khin, vudng miac de nghi gui béo cdo vé
Thudng tree Huyén uy (qua Vin phong Huyén uy) dé tong hop.

Noi nhin: T/M BAN THUONG VU

- Nhur trén, PHO Bf THU THUONG TRUC
- Thuémg tryc Huyén uy,

- Thuémg truc HDND huyén,

- Lanh dao UBND huyén,

- C4c d/c UV BCH Pang bd huyén,
- Lwu VPHU.

guyén Lé Diing



BAN CHAP HANH TRUNG UCGNG PANG CONG SAN VIET NAM

VAN PHONG
* Ha Ngi, ngay 27 thang 3 ndam 2025
S0 3676-QD/VPTW
| FVAN PHONG TINH U YEN BAI QUY PINH

| v AN BAN DEN QUA MANG}n hinh, bio dim an toan théng tin bi véi thit bi,
| s8p52 ngay. i 41404 dwdng truyén két ndi trong cc co quan ding

CRUYBN: oo

Luu h6 sOSO. -y Duist Bao vé bi mat nha nudc;
- Céin ¢t Luét An ninh mang;

- Can cir Luit An toan thong tin mang;

- Can ctr Quyét dinh s 259-QP/TW, ngay 24/01/2025 cia By Chinh tri
khoé XII vé chirc ning, nhiém vy, tb chirc bd méy ciia Véin phong Trung wong Dang;

- Cin ctr Quyét dinh sé 204-QB/TW, ngdy 29/11/2024 ciia Ban Bi thu phé
duyét D& an Chuyén dbi s0 trong céc co quan ding;

- Cin ctr Thong bao két luan s6 06-TB/BCPCDS, ngdy 18/3/2025 ciia Ban
Chi dao Chuyén ddi sb trong cdc co quan dang vé viéc giao Pang uy B) Khoa hoc
vd Cong nghé chu tri, phéi hop véi Vin phong Trung wong Péng va céc co quan
lién quan trién khai ha ting két nbi mang thong tin dién rng cua Ping qua mang
truyén sb liéu chuyén ding véi bing thong réng, téc 46 cao, két nbi cic co quan
dang tir Trung uong tGi co 50,

- Xét 48 nghj ciia Cyc trudmg Cyc Chuyén ddi sb - Co yéu,
Vin phong Trung wong Déng quy dinh vi¢c vén hanh, bdo dém an toan

thong tin d6i vai thiét bj, dudng truyén két ndi trong cac co quan ding nhur sau:

Chuong 1
QUY BINH CHUNG
Pitu 1. Pham vi diéu chinh

1. Quy dinh v& viéc van hanh, bio ddm an toan thong tin ddi v6i céc thiét bi,
dudmg truyén két ndi trong céc co quan dang.

2. Céc co quan khac c6 méy tinh, dudng truyén két ni vio mang théng tin
dién rong cua Pang ciing thugc pham vi diéu chinh cia Quy dinh nay.
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3. Dbi v6i cac thiét bi chuyén dung do Ban Co yéu Chinh phi cung cp st
dyng trong cic co quan dang dugc quan 1y theo c4c quy dinh cua nganh Co yéu.

Pidu 2. Pbi twong 4p dyung
1. C4c thiét bj cong nghé thong tin, dudng truyén mang ctia cic co quan dang.

2. My tinh, dudng truyén cia cic co quan khic két néi tryc tiép vao mang
thong tin dién rng cia Dang,.

Pidu 3. Giai thich tir ngir

1. Thiét bj tin hoc 12 thiét bi phﬁn cimg dugc sir dung cho hoat dong umg
dung cong nghé thong tin, gdm: Méy tinh (médy chii, mdy tinh dé ban, m4y tinh
xéch tay...) va céc thiét bj kém theo nhu: Man hinh, ban phim, chudt, loa...), cic
thiét bj ngoai vi (mdy in, céc loai thiét b luu tri¥, may quét, méy ghi hinh, may ghi
am, may anh... cm tryc tiép vio mdy tinh), céc thiét bj két ndi mang, céc thiét bi
bao vé, kiém soét an toan, an ninh mang, cic thiét bj bao mat, cic thiét bi phy tr¢
khac (luu dién, phat hién va béo chdy, nd...), céc linh kién, phy ki¢n dé thay thé,
stra chira.

2. Thiét bi hru trir dién tir 13 céc thiét bj c6 kha néng hru gilf thong tin dien
tir gm: Dia cing, dia mém, dia quang, bang tir, c4c thiét bi luu trir dang flash nhur:
USB, 4 cimg di dong, thé nhd...

3. Phin mém tin hoc 12 cic chuong trinh chay trén mdy tinh, mang méy tinh
dé xit 1y thong tin, gc’im: Phin mém hé thfmg, hé quan trj co s dir liéu; phé.n mém
gidm sat; phén mém quan trj mang va Umg dung; phén mém chdng virus; phén
mém an ninh bao mat; phin mém ma mét; phin mém tign ich; phin mém img dung
va dir liéu (mg dung...

4. Bao tri 1a cong viéc duy tu, bdo dudng thiét bj va phin mém tin hoc trong
qué trinh sir dung nhim duy tri kha ning lam vic, ting tudi tho, sém phat hién va
ngin chin nguy co hong, mét an ninh, an toan cia thiét bj va phén mém tin hoc.

Pidu 4. Nguyén tic quén Iy thiét bj

1. Dép tmg nhu chu lam viéc cin thiét theo chirc ning, nhiém vu dugc giao.

2. Chit lugng tt, sir dung lau, bén, hién dai, thiét thyc, hifu qua, trédnh lang
phi, d4p tmg yéu ciu cong viéc.

3. Bio dam an ninh, an toin thong tin.

4. Chu hinh t8i thidu thiét bj, danh myc phén mém dugc cai dit thuc hién
theo Phy luc 1 va Phy luc 2 kém theo Quy dinh nay.
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Chwong II
QUY PINH VE QUAN LY, SUDUNG THIET BJ,
PUONG TRUYEN KET NOI MANG

Pidu 5. Vj tri dit thiét bj

I Thiét bj phai d3t tai vi tri noi 1am viée cﬁa co quan, don vj bao dam diéu
kién vé ha thng ky thuat (dlq;n tich, nhiét 4§, d¢ am, ...) va viéc hoat dong lau dai
ciia thiét bi, tranh tinh trang 4m, méc, hu hong céc bd phan phén cimg ciia thiét bi.

2. Ngudi st dung khong duge ty y di chuyén thiét bj khi chua c6 sy déng ¥
cua lanh dao don vi quan ly.

Pidu 6. Céc hanh vi bj nghiém cAm trong qué trinh sir dyng

1. Céc hanh vi bi ngblem cim dugc quy dinh tai Diéu 7, Lujt An todn thong
tin mang nim 2015 va Diéu 8 Ludt An ninh mang ndm 2018 va Piéu 5 Luit Bio
vé bi mét nha nudc.

2. Ty y d4u ndi thiét bj mang, thiét bj cap phét dja chi mang, thlet bi phat
séng nhu diém truy cdp mang khong diy cla cé nhén vao mang ciia céc hé théng;
trén cung mot thiét bj thyc hién ddng thoi truy cdp vao mang ndi by va Internet
bing thiét bj két ndi Internet clia c4 nhan (USB 3G/4G/5G..., dién thoai di déng,
méy tinh bang, may tinh xich tay...).

3. Chuyén d8i myc dich sir dyng méy tinh dé soan thio, luu trif thong tin mat
¢6 ndi dung bi mét nha nudc sang may tinh cé két ndi Internet va nguoc lai ma
chua lam sach va thyc hién giai phap huy dit li¢u trigt dé.

4. Str dyng chung céac thiét bj ngoax vi vai cac mdy tinh khac. Nghiém cim
sit dung céc thiét bj ngoai vi khong dugce c4p phép tién hanh két ndi vao cac hé thong.

5.Ty y sao chép, thay d6i, g& bo bién phap an toan théng tm (g5 bo phan
rnem glarn sat, tit phin mém diét virus, phin mém mi ho4, phén mém bdo mét co
yéu (néu co)); tu ¥ thay thé, lip méi, trao dbi thanh phén cia may tinh phyc vy
cdng vigc.

6. Tao ra, cai dat, phat tin phin mém dfc hai gdy inh huong dén hoat dong
binh thuomg ctia hé théng théng tin. Ty ¥ cai dit phin mém khéng thude danh séch
céc phin mém duge sir dyng (trong Phy lyc gén kém).

7. Can trd hoat djng cung cép dich vy cua hé théng thong tin; ngin chin
viéc truy cép dén thong tin cia co quan, c4 nhén khéc trén mdi trudng mang, trir
tredmg hop phép luft cho phép.
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8. Bé kho4, trdm cip, sir dung mét khu, kho4 mat mé va théng tin cia co
quan, ca nhan khac trén mdi truong mang cia hé thong.

9. Cac hanh vi khac lam rnat an ninh, an toan, bi mét thong tin cua co quan,
c4 nhan khéc dugc trao dbi, truyén dva, huu trir trén m6i truong mang cla hé théng.

10. Thu thip, sir dyng, phat tin trdi phap Iuit thong tin nim trong cac hé
théng; loi dung so ho, diém yéu cia cic hé thdng dit tai Trung tim dir ligu dé thu
thép, khai thac trai phép théng tin.

11. Khai théc dit liéu théng tin trdi phép, sir dung thong tin trai myc dich (dir
lidu Iwu trén hé théng hay thong tin luu tri dudi dang gidy to).

12. Sir dyng tai khoan cua ngudi khéc quén 1y khi chwra c6 sy ddng ¥ ciia ch
tai khoan,

13. Thay ddi ciu hinh trén thiét bj m4y tinh (dja chi mang, cdu hinh 8¢ truy
cdp vao sdn phim mat mi, tén mdy tinh,...).

14. Sir dyng cac thiét bj dé truy cdp vdo hé théng tai Trung tim dir liéu
khéng ding myc dich (lwu trir thdng tin khong thuc hé théng,...).

15. Pha hoai tai san, thiét bj phyc vy truy cép vao hé thdng.
Ditu 7. Quan 1y sir dung thiét bj

1. Céc thiét bj tin hoc khi dem ra ngodi sira chita, bdo hanh, thanh 1y phai
dugc thao toan bd cic & dia cimg va thé nhd; cic § dia cimg, thé nhé cb thé dugc
st dung tiép tuc trong co quan sau khi xo4 hodn toan (khdng thé phyc hdi) dir lidu
hodc ti€u huy.

2. D6i véi cac thibt bj trang cp méi, phdi hgp co quan chirc ning cliia By
Cong an kiém tra an ninh, an toan théng tin thiét bj trudc khi dwa vio sir dung. Khi
thiét bj hong hoc va khong thé sira chita, thay thé s& tién hanh thu hdi dé dua vio
thanh 1y, tiéu huy.

3.D6i véi cac thiét bj khi chuyén myc dich sir dung phai dugc thyc hién
X04, 1am sach di¥ lidu cii va cai méi hé didu hanh, ung dung trudc khi ban giao.

Pidu 8. Quén ly tai khodn, mit khdu

1. Ngudi sir dung thyc hién quan 1y tai khoan, mét khdu dugc cip; dinh ky
2 thang dbi mét khiu mot 1an. Mat khiu phai dit t6i thiéu 8 ky ty, bao gdm chix
hoa, chit thudmg, sb va ky ty dic biét.
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2. Tai khon chp cho ngudi ding dé sir dung trong cong viéc. Khi chuyén
cdng thc, nghi huu hojc thay i cong viée, cAn thye hién viéc thay d8i quyén hogc
thu hdi tai khoan.

Pidu 9. Xir Iy du higu c6 nguy co gy méit an toin thong tin

1. Trong qué trinh van hanh, khai thac st dung thiét bj, cén bd trong céc co
quan phat hién céc trudng hop co déu hiéu vi pham, c4c hanh vi bj nghiém cdm
theo Didu 6 tai Quy dinh ny c6 trach nhi¢m béo céo lanh dao cdp trén dé thyc
hién xir by.

2. Trong trudng hop phat hién 13y nhiém ma ddc (theo nhiéu hinh thirc phat
hién tir phin mém phong, chéng mé ddc, céc trudmg hop da duge c4c cép huéng
din bing vin ban,...) c6 nguy co mét an toin thong tin trén dién rong. Cén b k¥
thut thyc hién dénh gia nguy co theo hudmg din, thyc hign cb 13p thiét bj khong
cho phép truy cip (truc tiép hay gidn tiép) vao cic hé thdng. Sau d6, thyc hi¢n ché

4 »

46 bio céo theo cic chp dé tién hanh xi 1y sy cd vé an toan thong tin.
Pidu 10. Cong tac ty kiém tra, gidm sit
1. Co quan, don vi c6 tréch nhigm xAy dung ké hoach kiém tra dinh ky 6 théng/lan

*

va d6t xuét, trong d6 thyc hién kiém tra cac ndi dung (cdc ngi dung cu thé trong
cdc khodn bén dudi).

2. Kiém tra viéc quan 1y thiét bj, tai san, sit dyng, quan 1y, phan quyén tai
khoan khai théc cic hé thong thdng tin.

3. Kiém tra viéc bao dam an toan thong tin, an ninh mang, cac déu hién gay
mét an toan thong tin trong qua trinh khai thac h¢ théng.

4. Viée kiém tra chdp hanh cic quy dinh phéi danh gié ding wu diém, han

b

ché: phat hién nhimg so ho, diém yéu, 16 héng va kién nghi céc bién phap khéc
phyc, xir Iy ky lut (néu c6).

5. Trong qué trinh kiém tra, cin b} ky thujt duge sir dung cac cong cu aé
thuc hién kiém tra, d4nh gid an ton théng tin, an ninh mang.

Didu 11. Quy trinh trang bj, sira chira thiét bj

1. Thu trudng cic dom vij trye thude gin yéu cau trang bi, stra chifa, thay thé
thiét bj va phin mém tin hoc dén don vi phy tréch vé cong nghé théng tin. Trong mot
sb trudmg hop, don vj phy trich vé cong nghé thong tin chu dong khio sat, rd soét dé
xéc dinh nhu céu trang bj, sira chita, thay thé thiét bj trong co quan.

o2 Thém dinh, x4c nhdn, tdng hop, tra 151 yéu ciu cia cc don vj sau 5 ngdy
ké tir ngay nhén yéu céu.

3. Thyre hién sita chita ngay sau khi nhan dugc yéu cau cua cac don vi.

4. Thyc hién viéc mua sém theo quy dinh.
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5. Khi ngudi sir dyng xir Iy viin bin mit thi dugc trang bj may tinh riéng
tach biét hoan toan voi mang mdy tinh khac.

Pidu 12. Kiém tra an ninh

1. Kiém tra an ninh v&i thiét bj mua méi gdm: Kiém tra chay nd; kiém tra do
phat song, tin higu.

2. Kiém tra an ninh véi phin mém mua méi, bdo hanh va néng cfp, gbm: Kiém
tra cc 16 hdng bao mit, virus, ma djc.

3. Cac thiét bi dugc kiém tra an ninh phai dén tem cla co quan chirc ning
x4c nhin an toan va bién ban chimg nhén dugc phép dua thiét bj vao st dung.

Pidu 13. Ditu chuyén, thu hdi

1. Can by, nhéan vién dugce didu chuyén cong tac trong ndi by co quan tiép
tuc quén ly, su dung thiét bj va phan mém tin hoc d3 duge giao & don vj cii, thong
béo céc thay d6i vé hlq:n trang hoat dong (néu c6) véi bd phan cong nghé thong tin.
Riéng dbi voi phin mém \mng dung chuyén ding cta don vj cii phii ban giao lai
cho can bd, nhin vién thay thé.

2. Thiét bj va phan mém tin hoc duge thu hdi khi cdn bd, nhén vién dugc
didu chuyén cong tac dén co quan khac, nghi huu, nghi ché 5, théi viéc, di hoc tap
trung, dai han tir | ndm tré 1én hodc khi thiét bj va phén mém tin hoc bi hong,
khéng st dung duoc.

3. Khi didu chuyén, thu hdi thiét bj va phin mém tin hec: (1) Lép bién ban
xac nhén hién trang k¥ thuat va kién nghj xi 1. (2) Xo4 dit liéu cé nhén trén may
tinh hogc huy & dia cimg trong trudng hop thu hoi, bi hong. (3) Thyc hién viéc thu
hdi, diéu chuyén hodc thanh 1y.

Pitu 14. Béo tri thiét bj tin hoc

1. C4c thiét bi va phin mém tin hoc trong co quan dugc bio tri dinh ky mbi
nim 2 dot.

2. Bao tri thiét bj tin hoc gdm: (1) Kiém tra tinh trang hoat d9ng ciia thiét bi,
céu hinh, tbc do, lam vé sinh cong nghiép. (2) Kiém tra, diét quét virus, ma dic.

(3) Phat hién, kién nghj va stta chita, thay thé c4c thiét bj hu hong hodc hét han
sir dyng.

Diéu 15. Thanh Iy thiét bj

1. Céc thiét bj va phin mém tin hoc cfi, hong, khong st dung duge trong co
quan, dugc dua vao danh séch @& nghj thanh 1.
2. Cac thiét bj tm hoc khi d€ nghj thanh Iy phéi duge théo toin bd cac  dia

clmg va thé nhd; céc & dia cimg, thé nhé c6 thé dugc s dung tiép tuc trong co
quan sau khi xo4 hoan toan (khéng thé khéi phyc) dir liéu hojc tiéu huy.
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Pidu 16. Tiéu huy thiét bj lwu trir di¢n tir

1. Théng ké hién trang, xdy dyng danh sach thiét bi, d& xufit ké hoach tiéu
huy thiét bj huu trir dién tir véi lnh dao co quan.

2. Thanh 13p Hoi ddng tiéu huy thiét bj luu trix dién tir dé kiém tra, thdm
dinh, Iap bién ban, béo céo két qua tiéu huy (tn cac thiét b do Ban Co yéu Chinh
phii cép).

3. Thyc hién tiéu huy thiét bj huu trir dién tir sir dung phuong phap huy vét
Iy dap, nghién v, dbt chay.

4. Lam sach méi trudrg sau khi tiéu huy.

Pidu 17. Tiéu chuin dudng truyén két nbi

. Céic md hinh, gidi phap k¥ thut két ndi cac hé théng mang mdy tinh véi
nhau phai tudn thi Kién trac chuyén dbi s théng nhét trong céc co quan Pang va
Nha nuéc.

2. Bing thong t6i thidu:

Dudng truyén két ndi cin bio dam téc d6 kénh truyén t6i thidu 10Mbps ddi

r

véi cdp co s, SOMbps dbi voi cép tinh va bio dim khong tic nghén (mitc chiém
dung bing théng trung binh giita heu lugng dir ligu truyén qua duong truyén trong
mdt dom vi thoi gian va tdc dp toi da ciia duong truyén ciia két noi <= 80%, bang
théng tinh bing Mbps).

3. An toan, bac mat:

a) Toan b dir ligu truyén qua mang phdi dugc mé hod béng giao thirc bdo
mat VPN hodc céc giao thirc khic theo huéng dén cia Vin phong Trung wong Déng.

b) Sir dung thong nhit, 4dng b céc gidi phap gidm st an ninh mang va béao
mét thong tin.

) Dit liéu céip 43 mét phai dugc mé hoa bing gii phép bao mat ciia Ban Co
yéu Chinh phu.

4. Két ndi mang cp co s vao mang thdng tin dién rong cua Ding sir dung
dudmg truyén Mang truyén sb liéu chuyén ding phyc vy céc co quan Ding, Nha
nude tai djia phuong; cic yéu cdu k¥ thudt vé kénh truyén, yéu ciu chét lugng kénh
truyén, mo hinh két ndi, di twong két ndi cin tuéin thi cic quy dinh phap ludt hi¢n
hanh v& mang truyén s6 liéu chuyén ding phuc vu co quan Déng, Nha nudc.

Chuong III
TO CHUC THUY'C HIEN

Pidu 18. Trach nhiém ciia Vin phong Trung wong Ding

1. Chu tri, phdi hop véi céc co quan ding & Trung wong va cac tinh uy,
thanh uy trién khai, t8 chirc, huéng din thyc hi¢n Quy dinh.
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2. Theo ddi, dén ddc, kiém tra, huong dén vige thyc hién Quy dinh ndy; dé
xudt sira ddi, bd sung néu cin thiét.

3. Chu tri theo ddi, phdi hop véi cac don vj c6 lién quan kiém tra tinh trang
hoat d0ng méy tram, cong tac bio dam an toin thdng tin trong vigc sur dung thlet bi

thudc céc hé théng dit tai Trung tﬁm dit lidu theo dinh ky hoéc theo ké hoach nhim
phat hién, ngén chén kip thdi sy c¢b anh hudng dén qua trinh st dyng thiét bj.

4 Phéi hop véi cic co quan, don vj dja phuong thyc hié¢n cong tac tuyén
truyén ning cao nhén thirc ciia ngudi sir dung.

5. Chia dgng theo ddi, gmm sét an ninh mang céc mdy tinh tram cla cic co
quan, don vi tai dja phuong co két ndi, khai thac sir dung cac dich vy tu Trung tam
dit liéu cha co quan dang, phéi hop dé thyc hién xur Iy cdc nguy co vé an toan, an
ninh mang.

Piéu 19. Trach nhi¢m ciia cdc co’ quan ddng

1. Can ctr Quy dinh nay va tinh hinh thyc tlen céc co quan dang bd tri kinh
phi diy du, lqp théi trong ké hoach ngin sich hing nim bdo dim trang b, sira
chi¥a thiét bj, phan mém.

2. Chi dao céc co quan, don vi cip dudi vé xir 1y sy ¢b vé an toadn thong tin,
an ninh mang.

3. Chi dao cac co ' quan, don vj cép duéi phdi hop véi Cuc Co yéu Dang -
Chinh quyen Ban Co yéu Chinh phi quén 1y, theo ddi va hudng din sir dung sén
phém mét m3 theo dang quy dinh.

4. Quan ly, giém sat tinh trang thiét bj déu cubi trang cép cho co quan, don
vi sir dyng cdi dat phin mém tuén thi theo quy dinh bao dam an ninh, an toan thong tin.

5. Tq chirc kiém tra, gidm s4t, d4nh gié tinh trang hoat d6ng, tlep nhén va xir
Iy céc sy cb vé an ninh, an todn théng tin.
Pidu 20. Trach nhi¢m cia Ban Co yéu Chinh pha
1. Bao dam céc san phim, thiét bj mit m trang bj, d4p img yéu ciu st dung.
2 Phéi hop trién khai cac giai phap bao mit cho cdc co quan déng khi co
yéu cau.
Pidu 21. Trich nhi¢m ciia c4 nhin quén Iy, sir dyng thiét bj
_ L.Bao dam an toan thong tin, an ninh mang, bdo v§ dit li¢u ¢4 nhén theo
thAm quyén dugc giao.
2. Chii déng béo cdo két qua tinh trang hoat déng, sy cb khi sir dung thiét bj
khdng dam bdo an ninh, an toan.

3. C6 trach nhiém quan ly tai khodn, thiét bj truy cip hé thong thong tin dugce
quén 1y va chju trach nhi¢m néu vi pham theo c4c ndi dung tai Quy dinh nay

4. Thuc hlf;n dung quy dinh hi¢n hanh ciia Pang va Nha nudc vé quén ly, str
dung thiét bi, phan mém.

5. Bio quan, gilt gin, bo d4m sir dung 1au bén, tiét kiém, thiét thyc, hiéu qua.
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6. Phoi hqp voi don vi chuyen trach vé cong nghé théng tin cua don vi trong
viéc béo tr thiét bi va phﬁn mém tin hoc, sao Iuu dit liéu (neu cén tlnet) xod dit
lidu trong mdy tinh trudc khi ban giao, diéu chuyén hoc thanh ly.

7. Ban giao céc thiét bj tin hoc, thlet bj lwu trit dién tr khi khéng con cong
tac tai co quan. Giao np kip thdi céc thiét bi hru trir dién tir cil, héng, khong st
dung dugc va khdng duge phép ty huy, hojic dé thét thodt ra bén ngoai co quan.

Diéu 22, Piéu khodn thi hanh

1. Quy dinh nay c6 hi¢u Iyc thi hinh tir ngdy ky.

2. Ngudri dimg ddu céc co quan dang va céc co quan, td chirc, don vi, c4
nhén ¢6 lién quan chiu trich nhi€m thi hanh Quy dinh niy.

3. Trong qué trinh thyc hién Quy dinh nay, néu c6 kho khan, vuéng mic,
cac co quan dé.ng k1p thoi théng bdo t&i Vén phong Trung uong Dz’mg (qua Cuc
Chuyén ddi s6 - Co yéu) dé tdng hop, bdo céo lanh dao xem xét, quyét dinh.

Noi nhén: CHANH VAN PH NG

- Céc co quan ding & Trung wvong,

- Céc tinh uy, thanh uy,

- Ban Co yé); Chinh phu,

- Luu Viin phéng Trung wvong Dang.

L& Hoai Trung
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PHU LUC 1
CAu hinh t6i thiéu thiét bj

(Kém theo Quy dinh sé 3676-QD/VPTW, ngdy 27/3/2025

ctia Vin phong Trung wong Dang)

STT

Thiét bi

Yéu ciiu téi thidu

Méy tinh

- Bo xtt 1y Intel Core i5, thé h¢ 12
- B$ nhé: 8GB DDR4

- O ctmg SSD 250GB

- Man hinh may tinh dé ban 19"

- Hé didu hanh (c6 ban quyén): Windows 10 trd 1én hojc twong
duong

- Phin mém cai d3t (cé ban quyén): MS Office 2016 hodc
tuong duo'ng, b gb tiéng Viét Unikey; trinh duyét Chrome;
phin mém diét virus

Mady in

- In laser den tring
- 2 mat ty dong
- Tuong thich hé diéu hinh Windows

May quet
tai liéu s6
hoa

- Tinh ndng quét hai mit, quét nhiéu trang
- Khay ADF t6i thiéu 40

- Téc 46 quét tdi thiéu 30ppm (2 mit)

- Khd gidy A4

- Tuong thich hé diéu hanh Windows

May queét
tai liéu luu
trir lich si

Quét 2 mijt ty ddng; tich hgp khay quét phing (flatbed);

ADF: CIS x 2; Flatbed: Color CCD x 1; t6i da: 215,9 x
355,6 mm; tbi thifu: 48 X 50 mm; quét gzéy dai: 6.096 mm;
c6 kha ndng quét hd chiéu va sb déng ghim, thé nhya; mét
mit: 70 ppm, hai mit: 140 ipm (A4, quét miu, 300dpi);
Flatbed: 1,7 gidy (200 dpi/ 300 dpi); 100 t& (A4: 80 g/m2)
10.000 trang/ngiy; USB 3.2 Genlx! / USB 2.0 / USB 1.1;

LAN: 10BASE-T, IOOBASEaTX 1000BASE-T; A3 gap
d6i; va quét bi thu; kém theo phén mém (OCR)

O USB

Do Ban Co yéu Chinh pht cdp phat.
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PHY LUC2
Danh myc phin mém
(Kém theo Quy dinh s6 3676-QB/VPTW, ngay 27/3/2025
ctia Vin phong Trung wong Ddng)

- Hé didu hanh méy tram: Windows 10 tr& 1én hojc twong duong.
- Office: MS Office 2016 tr& 1én hodc twong duong.

- B0 gd tiéng Viét: Unikey.

- Trinh duyét web: MS Edge, Google Chrome.

- Mail; Webmail hodc Mail Client.

- Phin mém diét virus.

- Phin m@m cdng cu (vi dy: Acrobat Reader, Photoshop, ...).

- Phin mém chéng thit thoat dit ligu (khi c6 yéu cau).

- Phin mém gi4m sét an ninh (khi c6 yéu céu).
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